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SECURITE DES E-MAILS
Faite tres attention a vos transferts d’emails
NE PAS DIVULGUER INVOLONTAIREMENT LES ADRESSES DE VOS AMIS ET
CONAISSANCES.

LES SEULS BENEFICIAIRES SONT LES : “SPAMERS”

(QUI PROFITENT AVEC NOS EMAILYS)

Effacez les adresses lorsque vous faites “transférer” un message,

Prenez une seconde et EFFACEZ les adresses e-mail du message antérieur.

C’est aussi tres facile et rapide !

SPAMETS = Qu’est-ce un SPAM?
Par définition ce sont des messages NON SOLLICITES.
Les SPAM sont des messages publicitaires...

Comment connaissent-ils votre adresse?
IIs collectent les adresses dans les messages que vous envoyez massivement a vos amis, les
blagues, chaines de miracles ou thémes plus intéressants dans des .pps (power point)

Quelqu’un collecte ces adresses et apres les vend et inter change ces listes avec d’autres
Spamers.

Et les emails pour sauver un enfant du cancer?

TOUS ces emails, que vous demandent de renvoyer a 10 amis, SONT des
MENSONGES.

Effacez les. AUCUNE ENTREPRISE (MICROSOFT, par exemple) NE DONNE DE
L’ARGENT, JAMALIS, pour que vous renvoyez ces messages.

Et les virus?

N’envoyez ni ouvrez des fichiers .exe, ou .doc !!!, a moins que I’expéditeur soit
quelqu’un de confiance. C’est I’endroit idéal pour loger un virus, lequel peut s’activer des
jours ou des semaines apres.

NE REPONDEZ JAMAIS A UN EMAIL SI VOUS NE
CONNAISSEZ PAS L’EXPEDITEUR ! JAMAIS !

L’histoire des chaines.

Il n’y a pas de petite fille appelée Amy Bruce qui se meurt du cancer et encore moins une
fondation qui veuille I’aider ou donner par le moyen de I’internet !

Ce type d’email est facilement vérifiable sur des sites comme www.hoaxbuster.com
ou sur le site de la fondation :

http://www.wish.org/home/frame_chainletters.ntm

Vous y croyez encore a ces histoires de miracles si vous renvoyez a 10 amis ?!

Pourriels = mails pourris qui deviennent des SPAMS et nous pourrissent [ ordinateur.



Concernant les HPPT et HPPTS

Rappel pour certains, mais information tres importante pour d’autres ...
Quelle est la différence entre http et https ?

Je crois qu’il est trés important d’avoir connaissance de cette information, que je n’hésite pas
a partager avec vous tous.

Plusieurs personnes ne sont pas au courant de la principale et grande différence entre

http:// et https://

HTTP signifie "Hypertext Transport Protocol", qui est juste une fagon de dire que c’est un
protocole (un langage ou bien une facon de parler) pour les informations transmises entre les
serveurs WEB et leurs clients.

L’important, c’est la lettre S qui fait toute la différence entre HTTP et HTTPS.

Le S (grande surprise) est synonyme de « Secure (sécurité) ».  voici un exemple :
https://acces.desjardins.com/

Si vous visitez un site Web ou une page Web, regardez bien 1’adresse dans le navigateur Web,
elle commence avec le texte suivant: http://.

Cela signifie que le site est en communication avec votre navigateur a I’aide du protocole non
sécurisé.

En d’autres termes, il est possible pour une personne de voir sur votre ordinateur votre
conversation avec le site Web...

Si vous remplissez un formulaire sur le site, n’importe qui pourrait voir toutes les

informations que vous envoyez a ce site...c’est la raison pour laquelle VOUS Ne devez
jamais entrer votre numéro de carte de crédit ou autre numéro : votre
numéro de sécurité sociale par exemple, dans un site Web http...

Mais si I’adresse du site Web commence par https: / /, cela signifie que votre ordinateur est en
communication avec le site Web en toute sécurité et gue personne ne peut voir ce que vous
faites sur votre ordinateur !

Vous comprenez pourquoi c’est si important, n’est-ce pas?

*Si un site Web vous demande d’entrer votre numéro de carte crédit ou des
informations sur votre carte, vous devez automatiquement veérifier si
I’adresse du site Web commence par https: / /.

Sinon, il n’existe aucun moyen de vous protéger.
Je précise donc =

Aucune information quelcongue ne doit étre donnée sur un
site commencant par http://

Pourriels = mails pourris qui deviennent des SPAMS et nous pourrissent [ ordinateur.



A PROPOS DES PETITIONS... chaines ....etc. ...

Pourquoi les pétitions, chaines de lettre, inscrire vos noms... etc. ..?

Lisez bien le communiqué suivant, celui-ci pourrait vous éviter de vous retrouver avec de
multiples « pourriels » qui viendront envahir votre ordinateur sans que vous vous en
aperceviez.

Voici quelques bons conseils que nous devrions tous suivre réguliérement.

Si vous vous demandez « POURQUOI » je n'ai pas retourné un message qui demandait une
action comme:

«Si je ne recois pas de réponse de toi, je saurai que... » ou

« Vois combien de fleurs I'on te retournera ...», ou encore

« Transfere ce document a 10 personnes dans les 5 minutes suivantes, sinon
quelque chose de mauvais t'arrivera », etc., etc.

Ce qui suit, est le « pourquoi » :

Toutes les fois que vous voyez un message qui vous demande de le transférer a 10 personnes
et +, ou de signer une pétition, sinon la chance ou la malchance ou autres menaces vous
arriveront, il y a de fortes possibilités que le dit message cache un programme espion qui
retrace les "micro sauvegardes automatiques” (cookies) ainsi que toutes les adresses de
courriel des correspondants a qui vous transférez le document.

L'auteur du message original qui a inséré le programme espion recevra une copie chague fois
que le message sera retransmis, et il sera alors capable d'y extraire toutes les adresses 'actives'
de courriels qu'il pourra ainsi utiliser pour I'envoi de « pourriels », ou vendre ces listes a
d'autres « pollueurs » du réseau Internet.

Presque tous les courriels qui vous demandent d'ajouter votre nom au bas d'une liste existante
de noms et de transférer ce courriel a d'autres, sont similaires a cet envoi massif, qui remonte
a plusieurs années, qui demandait aux gens de faire parvenir leurs cartes d'affaires a ce petit
garcon de Floride qui voulait briser un record Guinness pour le plus grand nombre de cartes
d'affaires regues.

Les gens qui les congoivent manipulent vos sentiments en faisant appel a votre pitié et votre
grand cceur en créant des messages qui sauront vous atteindre. QUI ne voudrait pas aider
cette petite fille qui va mourir du cancer ou ce petit gar¢on perdu qu'on a trouve dans un pays
sous-développé? Tout ce que ce genre de courriel est, c'est une fagon de se procurer des
adresses de courriels ainsi que les micros sauvegardes (cookies), afin de revendre ces
informations aux «Télé Marchandeurs » et pollueurs du réseau et ainsi, valider les adresses de
courriels actives, pour leur bénéfice personnel.

Vous pouvez faire aux membres de votre famille, ainsi qu'a vos amis, une GRANDE faveur
en partageant cette information avec eux; vous allez leur rendre un fier service, et vous serez
ce faisant, récompensé en ne recevant pas des milliers de « pourriels » dans le futur!

Si vous avez fait parvenir (par TRANSFERER) ce genre de courriels dans le passé, vous avez
strement contribué au pullulement des POURRIELS que vous recevez aujourd’hui!
Faites-vous une faveur et ARRETEZ d'ajouter votre nom a ce genre de listes, quelque soit le
genre ou l'attrait qu'il puisse vous donner.

Pourriels = mails pourris qui deviennent des SPAMS et nous pourrissent [ ordinateur.



Vous croyez peut-étre que vous supportez une GRANDE cause, mais ce n'est PAS le cas.
En fait, vous recevrez des tonnes de pourriels plus tard! De plus, nous aidons ainsi les
pollueurs & faire fortune! Ne leur facilitons pas la tache!

Vous devez savoir que les listes de noms pour des pétitions par courriel, ne sont PAS
acceptables au Parlement ou toute autre organisation.

Pour étre valides, les pétitions ne doivent contenir que des signatures
MANUELLES ainsi que I'adresse COMPLETE de chaque signataire de la pétition.

Si vous décidez d'envoyer la présente lettre & vos correspondants (par TRANSFERER),
effacez I'adresse de la personne qui vous a envoyé ce courriel (en haut avant le début du
message) ainsi que la publicité ci-dessous, qui s'ajoute a chaque transfert.

Pensez également a utiliser le champ Cci (copie cachée invisible) pour ne pas
créer vous aussi une liste de noms que vous donneriez a tout le monde.

*hkk *k*k *kk *kk *k*k *k*k *kk *k*k *k*k *kk *kk

Concernant les « GIFS »

Vous connaissez les fameux "gifs", qui accompagnent (trop) souvent nos e-mails, il s'agit de
petites bandes animées, ou non, représentant toutes sortes d'animaux, de personnes ou
d'objets, les plus connus étant le singe pendu par un bras monkey), les papillons (butterflies)
et en décembre, le fameux Péere Noél.

Souvent bon nombre de personnes joignent un ou plusieurs "Gifs" en piéce jointe,
accompagnant un diaporama, une vidéo ou une blague écrite.

Quel intérét ? sinon faire de la pub a Incrédimail ou tout autre site offrant ces
animations a TITRE GRATUIT ...

Tiens, tiens, gratuit ...... Vous en connaissez beaucoup, vous, des sites qui "offrent™ sans rien
demander en retour ? 1l s'avere que le "Gif" peut renfermer un ou des micro-fichiers servant a
analyser votre utilisation d'internet et ainsi faire un ciblage fort intéressant pour le e-
commerce (tiens, j'ai lu que les sites offrant ces gifs fonctionnaient grace aux subsides de la
publicité !).

Si cela ne semble pas trés inquiétant, il y a beaucoup plus grave: un gif PEUT contenir
un lien.

Si on clique sur cette icone GIF mise en piéce jointe, et qu elle posséde un lien invisible
=»BINGO ! Ordi ralenti, connexions difficiles ou impossibles, etc. ...

Il contenait le lien cité en partie ci-dessus, sans que vous le sachiez puisque le mail avait déja
été transfére auparavant. Fort heureusement, mon antivirus, est intervenu rapidement, le virus
a été localisé, mis en quarantaine puis détruit.

Je vous demande donc d'étre tres prudents avec ces "gifs" dont I'appellation est souvent :
imstp.anima......Gif. (anima ou animation) suivi du nom (ici en pointillés, ex. monkey).

Pour ma part je supprime toujours le Gif quand je vous transfére un mail, c'est trés simple,
apres avoir clique sur transférer, je clique sur le "supprimé™ placeé juste a droite du Gif dans la
ligne "piéces jointes". De méme, je "vire" au maximum les gifs qui se trouvent en bas des
mails avant de les transférer (clic droit et appuyez sur la touche Suppr de votre clavier).

Je vous conseille de faire de méme.

Pourriels = mails pourris qui deviennent des SPAMS et nous pourrissent [ ordinateur.



